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学校教育用ファイヤウオールに関する教員の意識調査と
階層的情報通信用ポリシー
伊藤陽介ヘ 三好弘晃**
近年，学校教育における情報システムの重要性が益々高まり，コンビュータ室などの特別教室内の
みに限られていた情報システムが，全校的に導入されつつある。児童・生徒が自由に情報端末を利用
できる環境が整うことから，インターネットや学校内ネットワークとの接続方法に対して教育的な配
慮を施す必要がある。本研究では，既に学校に導入されている情報システムの現状調査を行い，その
結果に基づいて学校教育用ファイヤウオールCSFW)を中心として構成される学校教育用情報ネット
ワークシステム CEduNet)を提案する。さらに， SFWの構築方法を示し，新たに階層的な情報通信用ポ
リシーの概念を示す。 EduNetに対する学校教員の意識調査結果から その有用性と SFWの階層的な
情報通信用ポリシーの意義が明らかとなった。
〔キーワード:学校教育，情報システム，ファイヤウオール，情報通信用ポリシー)
点を把握するため， Webページをインターネットに公開
し，情報ネットワークを効果的に教育利用していると推
測される初等・中等教育機関を対象として，電子メール
方式による調査を実施した。
表1 学校教育用情報システムに対する調査項目
I.はじめに
総合的な学習の時間における調べ学習，技術・家庭科
(技術分野)の「情報とコンビュータ」に関する学習内
容の充実，並びに，高等学校における教科「情報」の導
入とともに，学校教育における情報システムの重要性が
益々高まっている。また ミレニアム・プロジェクト1)
の進展とともに，コンビュータ室などの特別教室内のみ
に限られていた情報システムが 全校的に導入されつつ
ある。
児童・生徒が自由に情報端末を利用できる環境が整う
ことから，インターネットなどの外部ネットワークとの
接続方法に対して教育的な配慮を施し，不正アクセス対
策を講じる必要が高まっている。そのため，教育内容に
応じて教室や学年などの単位で適切に通信内容を制御可
能な情報システムの活用が期待されている。他方，複雑
化する情報システムを運用管理する担当教員の労力の低
減も求められている 2)。
以上の点から，本研究では，学校に導入されている情
報システムの現状調査を行い，その結果に基づいて，安
全性を考慮した学校教育用ファイヤウオールCSFW)を
含む学校教育用情報ネットワークシステムを提案する。
さらに， SFWとそれに適用される階層的な情報通信用ポ
リシーの概念を示し 学校教員に対する意識を調査する。
1. 学校教育用情報システムに関する現状調査
学校教育に利用されている情報システムの現状と問題
番号 質問項目 内 F廿H 
学校の基本情報 -設立者，所在地，校種-児童・生徒数，教職員数
2 インターネット -接続の有無と方法
-利用可能な場所
学校教育用情報 -コンビュータ数
3 -情報コンセント数
システム -無線 LAN
-稼動状況
4 ファイルの共有 -児童・生徒用と教職員用の区別
-児童・生徒用と教職員用ネット
ワーク間の不正アクセス対策
-インターネットからの不正アクセ
不正アクセス対 スの経験と業務への影響
5 -児童・生徒のインターネットへの
策 不正アクセスの経験と学校での対
応
-児童・生徒の不適切なインター
ネット掲示板の利用経験
-インターネットと学校教育用情報
システム間での必要性と設置状況
-学校教育用情報システムにおいて
ファイヤウォー 児童・生徒用と教職員用ネット
6 ワーク間での必要性と設置状況)v -ファイヤウオールの構築と情報通
信用ポリシーの設定
-現状の情報通信用ポリシーに対す
る意識
*鳴門教育大学生活・健康系(技術)教育講座
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2. 1 調査内容
学校教育に導入されている情報システムの現状を調査
するため「情報システムの規模J，Iネットワークの安全
性J，I不正アクセス」などに関する質問項目を含んだ調
査様式を作成した(表 1)。まず，追跡調査の容易性を考
慮、して，四国地方に所在する初等・中等学校の Webペー
ジを閲覧し，管理者の電子メールアドレスを収集したい。
そのうちインターネットに接続している420校を抽出し
た。平成 15年 7月に前記調査様式を含んだ電子メールを
送信し，有効回答と判断された返信メールを統計処理し
た 1)。
2. 2 調査結果
調査様式を含んだ電子メールを 556件送信し，そのう
ち有効回答を得られたメールの回答率は，小学校 13%，
中学校2%，高等学校 11%であった。中学校における回
答率が，他の学校種と比較して，著しく低い結果となっ
た。この要因として 中学校教員が校務などで多忙であ
ること，及び，中学校の情報システムの運用管理に対す
る意識の低いことが考えられる。
小学校において児童が利用するコンビュータの設置台
数は， 1クラスの最大児童数の半分以上確保され，総児
童数に応じて20の倍数だけ設置されている。中学校にお
いては，最低20台確保され，総生徒数に応じて 20の倍
数台設置されている。高等学校では，最低40台確保さ
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図 1 児童・生徒用と教職員用ファイルを区別して共有
小学校
中学校
高等学校
合計
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|臼はい Zいいえ日未回答|
図2 児童・生徒用と教職員用ネットワーク聞の
不正アクセス対策
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れ， 40の倍数台設置されている。このように，初等・中
等教育機関におけるコンビュータの設置台数は，充実し
たものとなっている。
表 lの質問項目「ファイルの共有」に関する現状をま
とめたものを図 1に示す。全体の 66%の学校において，
児童・生徒用コンビュータから教職員用ファイルを閲覧
可能という結果が得られた。とくに，教員が教室に常駐
することの多い小学校では， 86%の学校においてファイ
ル共有が行われている。
図2は「不正アクセス対策Jに関する調査結果の一部
を示している。全体の約80%の学校において，児童・生
徒用と教職員用ネットワーク間に不正アクセス対策を施
している。その手法はパスワードによる保護が多いと推
測される。
ファイヤウオール (FW)は.安全性を保持するために
重要となる情報機器である。ここでは，表 1の「ファイ
小学校
中学校
高等学校
合計
0% 20% 40% 60% 80% 100% 
回おおいに必要図必要目やや必要 Eやや不要
日不要日全く不要因未回答
図3 インターネットと学校教育用情報システム聞に
おける FWの必要性
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図4 インターネットと学校教育用情報システム聞に
おける FWの設置状況
高等学校
中学校
小学校
0% 20% 40% 60% 80% 100% 
図5 FWの管理者
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ヤウオール」に関する現状調査の一部として，インター
ネットと学校教育用情報システム聞に設置する FWの必
要性，設置状況，管理方法に関する結果を，それぞれ，
図3"-'図5に示す。
図3に示すように，全体の97%の学校においてFWが
必要であると考えている。さらに，児童・生徒用と教職
員用ネットワーク聞にも FWが必要と回答した学校は
86%にのぼる。このように，不正アクセス対策と安全性
を高めるための情報機器として FWに対する期待は高い。
図4は，設置されている FWの状況をまとめたものであ
り，既に 66%の学校においてFWを設置している。 FW
を適切に運用管理するためにはネットワークに関する専
門的な知識をもち，恒常的に維持管理できなければなら
ない。そのため，全体の 32%の学校において FWの運用
管理を教職員が行わず、教育委員会や外部の業者に委託し
ている(図 5)。
2. 3 考察
学校教育用情報システムに関する現状調査の全体的な
結果から，現状の情報システムは一部安全性を保持して
いるが，学校教員が主体的に運用管理するという側面で
は問題もあることが明らかとなった。
II. 学校教育用ファイヤウオール
3. 1 学校教育用情報ネットワークシステム
一般に，安全性を考慮した情報システムでは，外部，
DMZ (DeMilitarized Zone)及び，内部ネットワークに区分
普通教室
コンビュータ室
特別教室など 児童・生徒用
ネットワーク
し，三つのネットワーク・インターフェース (NIF)を持
つ3ウェイ型 FWを用いる 5)。図6に示すように， 3ウェ
イ型 FWとFWを2段に構成し教職員用と児童・生徒用
ネットワークに分割する情報システムが，既に提案され
ているヘ
本研究では， FWの台数が増加すると管理が複雑にな
ること，並びに， I節で述べた現状調査の結果に基づ、き，
学校教育用情報ネットワークシステム(EduNet)を提案
する。 EduNetは，情報通信用ポリシーを個別に設定・変
更可能なようにネットワーク・セグメントの数量に等し
いNIFを備える 1台のネットワーク管理用情報機器にお
いて，通信パケットを集中的に管理することを特徴とす
る(図 7)。
3. 2 学校教育用ファイヤウオールの提案
EduNetには，ネットワーク・セグメント毎に異なる情
報通信用ポリシーを設定・変更可能なネットワーク管理
用情報機器を中心部に必要とする。従来からレイヤ3ス
イッチ(L3-SW)を用いて 情報システムを複数のネット
ワーク単位に分割し運用する手法が用いられてきた。し
かし， L3-SW に情報通信用ポリシーを設定する場合，独
自のコマンド体系に基づく操作を必要とし，教員が容易
に設定・変更できないという問題点があった。そのため，
本研究では， EduNetにおけるネットワーク管理用情報機
器として， GUIにより情報通信用ポリシーを設計・開発
可能であり，セグメント毎に教員が動的に情報通信用ポ
リシーの変更が可能となる学校教育用ファイヤウオール
(SFW)を新たに導入する。
E2玉三ζ止] 一一職 員一一宇一一一一一
|教職員用ネットワーグ
許
児童・生徒用 関関教職員用
サーバ 努サーバ
児童・生徒用 一 日 教職員用
コンビュータ ， ， コンビュータ
図6 2段構成の FWによる学校用情報情報システム構築例
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3. 3 SFWの構築
SFWを構築するための要件として (1)8個以上の NIF
を制御可能 (2)堅牢かつ安全性の高い OS(3)高機能な情
報通信用ポリシーを設定・確認可能 (4)情報通信用ポリ
シーを GUIを利用して開発・変更可能，がある。これら
の要件を満たすハードウェアとして，一般に普及してい
るPCI拡張パスをもっ PC/AT互換機に 8ポート以上の
NIFを備えたコンビュータを利用する。 NIFには，
100Base-T以上に対応する高速データ通信可能なネット
ワークカード (NIC)を用いる。PCI拡張パスが限られてい
る場合は， 4ポートが 1枚の NICに収められた Planex社
製 FXP-4 TXなどを利用する。CPUの処理能力とメモリ，
ハードディスクなどは，使用する OS，及び，アプリケー
ション・ソフトウェアに必要とされる仕様にあわせる。
SFWを構築するために利用するソフトウェアは，学校
教育における経済的な状況を考慮、して，すべて無償で提
供されているものとする。要件(1)と(2)を満たしている OS
として， RedHat Linux 9.0 (http://www.rehdat.com/)を選定
し，同(3)から Netfilter (http://www.netfilter.org/)とWebmin
(http://www.webmin.com/)を利用する。 Netfilterは， Linux 
用ディストリビューションに標準的に含まれるファイヤ
ウオール用ソフトウェアであり， iptablesコマンドを利用
して情報通信用ポリシーを設定する。 Webminは， httpプ
ロトコルを利用した Linux用システム管理ツールであり，
Web閲覧用ソフトウェアを利用して クライアントから
システムを管理できる。 Netfilterに関する設定管理は，
CGIスケリプトからなる管理モジュールを追加すること
普通教室
コンヒ。ユー タ教室
特別教室
児童・生徒用
コンビュータ
学校教育用
ファイア
ウオール
(SFW) 
公開用サーバ
児童・生徒用サーバ
教職員用サーバ
教職員用
コンビュータ
図7 EduNetの構築例
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によって実現できる。
要件(4)を満たすソフトウェアは，ネットワーク， NIF， 
ホスト，サービス，特殊パケットなどをオブジェクトと
して GUIにより情報通信用ポリシーを開発・変更できる
Firewal1 Builder (FB， http://www.fwbuilder.org/)を用いる。
FBは，オブジェクト指向で情報通信用ポリシーを編集す
るための「ポリシー・エディッタ」と，オブジェクトの
集合として構築されたポリシーをNetfilter用のiptablesコ
マンドに展開する「ポリシー・コンパイラ」を提供する。
SFWを対象とする情報通信用ポリシー開発の手順を図
8に示す。設計されたポリシーを FBを使って作成し，
iptablesコマンドを含むシェル・スケリプトを介して
Netfilterに情報通信用ポリシーを適用する。その後， SFW
は適用されたポリシーに従って， NIFのパケットを制御
する。設定状態とパケット制御情報の確認は， Webmin 
を使って Web閲覧ソフトウェアによって行う O
FBを使って実際に情報通信用ポリシーを作成した例
を図 9に示す。FBでは標準的でよく利用されるオブジェ
クトが事前に定義されているため 効率よくルールを作
成できる(図 9(a) 0 FBのGUI環境は，図 9(b)に示すよ
うに「ツリー部」と「オブジェクト部」からなりツ
リー部」ではオブジェクトが階層的に表示される。「オブ
ジェクト部」には 編集対象となるオブジェクトの内容
が表示され，各オブジェクトのアイコンをドラッグ・ア
ンド・ドロップすることによって編集できる。また，複
数のオブジェクトをまとめて一つのグループ・オブジエ
クトとして取り扱うことも可能である。例えば，図 9(c) 
に示すように不正なフラグをもっ TCPパケットを示す
オブジェクト“BADFLAGS"は 対応するフラグの検
査条件を持つ複数のオブジェクトへのエイリアスの集合
で表現される。 TCPパケットのフラグを検査条件をもっ
オブジェクトを作成する場合，検査対象となるフラグと
情報通信用ポリシーの設計
情報通信用ポリシー
iptables=寸マンドを含む
シェル・スクリプト
SFWとして動作開始
Firewall Builder 
ポリシー ・
コンパイラ
Linux用シェル
炉 、Tebminによる
設定状熊の確認
図8 SFWを対象とする情報通信用ポリシー開発の手順
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報通信用ポリシーを適用し，その状態を Web閲覧用ソフ
トウエアで確認した例である。 Netfilterのチエインに対
して，ルールが設定されていることがわかる。
対応する値にチェック印をつける(図 9(d)。図 9(e)に示
すようにFWの情報通信用ポリシーは，NIF毎に設定でき，
3.4 階層的な情報通信用ポリシー
SFWの情報通信用ポリシーは，図 11に示す階層構造
複数のルールから構成される。ルール毎に送信元，送信
先，サービス，許諾，通過，オプションを設定し，通信
制御する。図 10は，ポリシー・コンパイラによって生
成されたシェル・スクリプトを実行して， Netfilter に情
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とする。基本情報通信用ポリシーは，不正なアクセスに
対する異常パケットの排除やネットワークアドレス変換
などを示し，システム管理の専門家が開発し設定する。
これより上位の情報通信用ポリシーは，システム管理を
担当する教員が設定する。学校教育用情報通信用ポリ
シーは，学校教育に共通して利用されるサービスの登録
や有害情報の排除などのルールを含む。授業α~ωの学
習活動に必要とされる内容を含む情報通信用ポリシーは，
一般教員が選択的に変更可能とする。この情報通信用ポ
リシーには，当該学習活動で利用する Webアドレスや遠
隔授業に対応するサービスなどが登録される。あらかじ
め管理担当教員によって準備された複数のシェル・スク
リプトを選択的に実行することによって一般教員が授業
内容に応じて情報通信用ポリシーを容易に変更できる7)。
N. EduNetに対する教員の意識調査
提案された EduNetの学校教育における有用性につい
て調査するため，情報システムを利用し管理することの
多い教員を想定して調査様式を作成し，意見聴取を行っ
た。
4. 1 調査内容
調査項目には， EduNetの構成図，動的に変更可能な情
報通信用ポリシー，運用管理者の選定方法などを含めて
いる(表2)。調査は平成 16年8月に徳島県内の中学校
技術・家庭科教員 13名を対象として実施したお)。
4. 2 調査結果
調査票を教員に配布し，即時回答方式をとったため，
有効回答率は 92%であった。全学校において学校教育用
情報ネットワークは インターネットに接続されている。
ダイヤルアップルータなどによる直接接続は 36%，パソ
コンやサーバー用コンビュータで構築された FWを導入
している学校が46%あった。このように，直接接続から
一般教員が選択的に変更
?????????
学校教育用
情報通信用ポリシー
????
?
????????
基本情報通信用ポリシー
SFWの階層的な情報通信用ポリシー
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FWなどを介し安全性を考慮した接続方法に移行してい
る。また，教職員用ネットワークと児童・生徒用ネット
ワークを接続するような全校的な情報システムの導入に
対して.55%の教員が情報通信の安全性が保持できるな
らば可能としたいと回答している。
表2の質問項目「情報通信用ポリシー」では，普通教
室やコンビュータ教室などの単位で教員が動的に情報通
信用ポリシーを変更する必要性について調査した。その
結果，図 12に示すように，情報通信用ポリシーを変更
する必要性があると肯定的に回答した割合は45%とな
り， SFWのもつ情報通信用ポリシーの変更機能の有効活
用が示唆された。
さらに，インターネットへの接続の許可，閲覧できる
Webページの制限などを授業内容に適した情報通信用ポ
リシーに変更する必要性について調査した。その結果，
調査対象とした教員の 55%が「あまり異なる設定での運
用は必要ない」と回答し また 45%が 1できれば異な
る設定での運用を避けたい」と考えている。この調査結
果は， SFWの有する階層的な情報通信用ポリシーで提供
する最上位の部分について必要性が高くないことを示し
ている。しかし，授業内容によって異なる情報通信用ポ
リシーを適用するという事例は 現在ほとんど報告され
ていないことを考慮すると まったく否定的な意見がな
表 2 EduNetに対する調査項目
降号 質問項目 内 容
1 学校の基本情報 -校種-児童・生徒数，教職員数
2 インターネット -接続方法
情報通信用ポリ -教室単位で教員が動的に変更する
3 必要性
ンー -授業内容に応じて変更する必要性
4 SFWの運用管理 -情報通信用ポリシーの管理担当者-情報通信用ポリシーの変更相当者
5 情報コンセント -児童・生徒用と教職員用に分離
18% 
9% 
できれば変更を
したくない
図 12 教室ごとに教員が動的に情報通信用
ポリシーを変更する必要性
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いことから，授業内容に応じた情報通信用ポリシーを容
易に設定できるような情報システムがあれば利用すると
期待できる。
表2の質問項目 ISFWの運用管理」では，情報通信用
ポリシーを管理し変更を担当する者について調査した。
EduNet内のネットワーク・セグメントとして「学校内用
サーバ(児童・生徒用と教職員用サーバ)J • I公開用サー
バJ. I普通教室J. Iコンビュータ室J. I特別教室J. I職
員室」及び，情報通信用ポリシー用のルールとして「経
路制御用J，I安全性保持用」に対して，各対象項目毎に
教員が希望する管理担当者と変更担当者をまとめた(表
3)。この結果より， 58%の回答者が， EduNetの情報通
信用ポリシーを管理・変更する担当者は，校務分掌とし
て管理を担当している教員が実施すべきと考えている。
また，普通教室の情報通信用ポリシーの管理を一般教
員が実施すべきという意見が18%あり， SFWで提案する
階層的な情報通信用ポリシーについて，一部認識が高
まっている。特別教室の情報通信用ポリシーにおいては，
主として該当する特別教室を利用するー般教員が管理す
ると， 27%が回答している。この理由として，特別教室
には， LL教室や理科室，技術室，調理室などがあり，
各教室に設置している情報システムは固有のものであり，
その教室全体を管理している教員が主体的に適切な情報
通信用ポリシーを設定する必要性の高いことがあげられ
る。
専門性が高いと考えられる情報通信用ポリシー用ルー
表3 情報通信用ポリシーの管理担当者と変更担当者(%)
対象項目 担当者 教育 外部業 管理担 一般 無回答委員会 者委託 当教員 教員
学校内用 管理 18 。82 。。
サーノt 変更 18 。 73 。 9 
公開用 管理 18 9 73 。。
サーバ 変更 18 。73 。 9 
管理 。 18 64 18 。
普通教室
変更 。 18 73 。 9 
コンビュ 管理 9 9 82 。。
ータ室 変更 9 9 64 9 9 
管理 9 9 55 27 。
特別教室
変更 9 9 64 9 9 
管理 9 18 73 。。
職員室
変更 9 18 64 。 9 
経路制御用 管理 18 45 36 。。
ルール 変更 18 45 27 O 9 
安全性保持 管理 55 36 9 O 。
用ルール 変更 36 36 18 。 9 
管理 17 18 59 6 。
小計
変更 15 17 57 2 9 
合計 16 18 58 4 5 
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ルの設定と変更について，教育委員会または外部業者へ
の委託を希望する回答者は， 72%となり，図 11で示し
たように基本情報通信用ポリシーと学校教育用情報通信
用ポリシーを階層的に分離し，それぞれについて管理者
が異なるように設計した SFWの有効性が明らかとされ
た。
4. 3 考察
EduNetに対する教員の意識調査を実施した結果，中核
となる SFWの階層的な情報通信用ポリシーで提供され
る授業内容や学年毎に設定・変更できる情報通信制御機
能が，学校教育に対して普及する可能性の高いことがわ
かった。
v.まとめ
本研究では，学校教育用情報ネットワークの現状調査
に基づいて， EduNetを提案し，その意義について調査し
た。その結果，情報技術の進展とともに EduNetの有用
性が高まることが明らかとなり EduNetの中核となる
SFWを構築し，階層的な情報通信用ポリシーの概念を示
した。
今後， SFWに適用すべき基本情報通信用ポリシー，学
校教育用情報通信用ポリシーの具体的な事例を作成する
とともに， SFWの情報通信パケットの処理能力について
調査する必要がある。
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